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an toàn hệ thống thông tin mạng. 
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Độc lập – Tự do – Hạnh phúc 
 

 

Ninh Phước, ngày       tháng 4 năm 2024 

 

Kính gửi:  

- Các cơ quan, đơn vị trực thuộc UBND Huyện; 

- Ủy ban nhân dân xã, thị trấn. 

 

Tiếp nhận Công văn số 933/STTTT-TTCNTT&TT ngày 15/4/2024 của Sở 

Thông tin và Truyền thông về việc thực hiện tăng cường bảo đảm an toàn hệ thống 

thông tin mạng. 

Trước tình hình hoạt động tấn công mạng ngày càng tăng và phức tạp, đặc 

biệt là hình thức tấn công mã độc (Ransomeware) và có thể tiếp tục diễn biến với 

quy mô đột biến và tính chất gia tăng trong thời gian tới. Để khắc phục những tồn 

tại, hạn chế, tăng cường kỷ luật, kỷ cương trong công tác bảo đảm an toàn thông 

tin mạng.  

Chủ tịch Ủy ban nhân dân huyện có ý kiến như sau: 

1. Thủ trưởng các cơ quan, đơn vị và địa phương đẩy mạnh công tác tuyên 

truyền, phổ biến pháp luật an toàn thông tin mạng, nâng cao nhận thức về bảo 

đảm an toàn thông tin mạng đến toàn thể cán bộ, công chức, viên chức, người lao 

động thuộc phạm vi đơn vị quản lý; phân công cán bộ chuyên trách công nghệ 

thông tin thường xuyên rà soát hệ thống hạ tầng của đơn vị quản lý đảm bảo an 

toàn thông tin, nếu trong quá trình khai thác phát hiện bất thường thì đơn vị phối 

hợp với Phòng Văn hóa và Thông tin huyện và các đơn vị liên quan xử lý, khắc 

phục kịp thời. Nếu cơ quan, đơn vị nào để xảy ra mất an toàn thông tin, lộ lọt 

thông tin thì cá nhân liên quan và lãnh đạo đơn vị chịu trách nhiệm trước pháp 

luật và Chủ tịch Ủy ban nhân huyện. 

2. Giao Phòng Văn hóa và Thông tin huyện chủ trì, phối hợp cùng các cơ 

quan, đơn vị liên quan đảm bảo an toàn thông tin khi sử dụng mạng không dây, 

rà soát phân tách lớp mạng nội bộ, lớp mạng khách và lớp mạng camera; thường 

xuyên, kiểm tra phiên bản của thiết bị mạng để cập nhật, vá lỗi khi cần thiết; cần 

thay đổi mật khẩu mặc định, nên để mật khẩu từ 8 ký tự trở nên và có các ký tự 

phức tạp như #, $, &..., hạn chế sử dụng các chuỗi dễ đoán được như ngày sinh, 

số chứng minh nhân dân, số điện thoại... 

Sử dụng thường xuyên các nền tảng hỗ trợ đảm bảo an toàn thông tin do Bộ 

Thông tin và Truyền thông cung cấp (irlab.vn); Nền tảng hỗ trợ quản lý bảo đảm 

an toàn hệ thống thông tin theo cấp độ theo Công văn số 877/STTTTTTCNTT&TT 

ngày 10/4/2024 về việc cập nhật hồ sơ đề xuất cấp độ trên Nền tảng hỗ trợ quản lý 

bảo đảm an toàn hệ thống thông tin theo cấp độ nhằm nâng cao hiệu quả hoạt động 

quản lý và thực thi pháp luật về an toàn thông tin mạng. 



 

Phân công cán bộ chuyên trách công nghệ thông tin quản trị trang tin điện 

tử của huyện đảm bảo an toàn thông tin, nếu trong quá trình khai thác phát hiện 

bất thường thì đơn vị phối hợp với Sở Thông tin và Truyền thông và các đơn vị 

liên quan xử lý, khắc phục kịp thời. 

3. Các cơ quan, đơn vị và địa phương thường xuyên rà soát cập nhật các 

bản vá lỗi bảo mật của hệ điều hành theo hướng dẫn của Sở Thông tin và Truyền 

thông và các đơn vị an toàn thông tin thông báo. 

4. Các cán bộ, công chức, viên chức, người lao động sử dụng tài khoản để 

khai thác các dịch vụ dùng chung của tỉnh thường xuyên thay đổi mật khẩu định 

kỳ theo đúng quy định tại Quyết định số 381/QĐ-UBND ngày 01/7/2022 của Ủy 

ban nhân dân tỉnh. Các tài khoản đăng nhập các hệ thống phải được đăng xuất khi 

không sử dụng và tắt máy. 

5. Giao UBND các xã, thị trấn khẩn trương thực hiện đúng thời hạn việc 

xây dựng hồ sơ cấp độ an toàn thông tin trình Sở Thông tin và Truyền thông phê 

duyệt trước ngày 10/5/2024.  

Chỉ đạo cán bộ chuyên trách Công nghệ thông tin của đơn vị (tại Công văn số 

1819/UBND-VX ngày 10/4/2024 của UBND huyện) đã được phân quyền, tạo lập tài 

khoản phục vụ cho việc tạo mới/cập nhật hệ thống thông tin và xây dựng HSĐXCĐ sử 

dụng trên Nền tảng của Bộ Thông tin và Truyền thông truy cập Nền tảng hỗ trợ quản 

lý bảo đảm an toàn hệ thống thông tin theo cấp độ (Nền tảng) tại đường dẫn: 

https://capdo.ais.gov.vn/  để cập nhật thông tin, số liệu liên quan đến tình hình xây 

dựng, phê duyệt HSĐXCĐ của đơn vị./. 

 

 
Nơi nhận: 
- Như trên; 

- CT và PCT UBND huyện; 

- Lưu: VT, PVHTT. 

CHỦ TỊCH 
 
 
 
 
 

Ngô Khánh 
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